Webinar AIPSI 18 maggio 2022 ore 18 et

Attacchi Digitali
in Italia

Attacchi e misure di sicurezza ,
digitali in Italia: la situazione oo o
Igita . '. Presidente AIPSI
attuale con riferimento anche ry.q4atore e CEO Malabo Srl
all’'ultimo Rapporto OAD (m.bozzetti@aipsi.org)
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AIPSI, Associazione Italiana Professionisti U A '
Sicurezza Informatica DOgservatorio

in Italia

* Associazione apolitica e senza fini di lucro = https://www.aipsi.org/

e Capitolo Italiano di ISSA, Information Systems Security Association, (www.issa.org), la piu
grande associazione no-profit di professionisti della Sicurezza ICT nel mondo

* Obiettivo principale: aiutare i propri Soci nella crescita professionale e delle loro competenze,
tramite un insieme di servizi e di opportunita forniti da AIPSI a livello nazionale e da ISSA a
livello internazionale

* |ogica della formazione continua online e basata sulla CSCL, Cyber Security Career Lifecycle,
metodologia ISSA seguita e contestualizzata da AIPSI alla realta italiana = CSCL-IT

@aipsi
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[ ] [ ] [ ] [ ] [ ] . : .
| principali servizi AIPSI-ISSA Osservatorio
accnl Igitall
in Italia

Principali Servizi erogati da AIPSI Principali Servizi erogati da ISSA
e Aperti a tutti gli interessati anche non Soci
¢ Indagini annuali: OAD e CSWI, Cyber Security Woman Italy e |SSA Journal

e Webinar ed eventi anche in collaborazione con Associazioni, ESG ISSA Survey “The Life and Times of Cyber
Enti ed Aziende Security Professionals”

e Collaborazione con varie Associazioni ed Enti per eventi ed Convegni, workshop, webinar in inglese

iniziative congiunte
e AIPSI Giovani

Corsi online in inglese

SIG, Special Interest Group

e Riservati ai Soli Soci * Privacy
e supporto alle certificazioni, in particolare per eCF Plus (EN e Women in Security
16234-1:2016) per profili sulla sicurezza digitale con AICA con

Accordi con sconti per certificazioni individuali
Network Soci a livello mondiale

sconto

* Mentoriship =
e SIG di approfondimento e discussione: ; ‘
e Al e Cybersec :

. Rapporto 2021 OAD
* Nuove architetture per Cybersec (SASE, SOAR, Zero i, Tl

a cura di Marco R. A et
Trust, etc.), iz

The Life and Times of Cybersecurity
Professionals 2021
Volume V

e Crescita professionale Soci

LIISSA

e Network Soci a livello nazionale

aipsi

P S— WWWw.aipsi.org
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l'indagine OAD/OAI dal 2007 Osservatorio

Attacchi Digitali
in Italia

OAD)

Rapporto 2021 OAD

* 15 anni consecutivi di indagini
basate su questionari online

anonimi

—— e Per tutti i settori mercelogici +

st Pubbliche Amministrazioni n
Centrali e Locali

e 11 Rapporti pubblicati

* Unsito ad hoc: www.oadweb.it

Rapporto 2017 OAD
sugli attacchi agli applicativi in Itali

www.aipsi.org m
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Rapporto OAD 2021 aggiornato ad aprile 2022 Osservatorio

in Italia

OAD
/ Osservatorlo : i . .
e . , Scaricabile da:
_— = * https://www.aipsi.org/aree-tematiche/osservatorio-attacchi-

digitali/per-scaricare-il-rapporto-oad-2021-aggiornamento-

RC]ppOI‘fO 202] OAD aprile-2022.html N | |
/Aggiofmamenio Aprie 2022 - * https://www.oadweb.it/it/oad-extended-2021/per-scaricare-il-
g curg di Mdrco R, A. Bozzstiig (. S rapporto-oad-2021-aggiornamento-aprile-2022.html
ey | patrocinatori di OAD 2021
Sented ﬂ’lrt - ANORC ASSINTEL  f88 ====§

REPUBBLICA [ i
DIGITALE dcomi co G oW

FIDIN FIIE © Z=inforav
CSIG

11111 I¢ avanzata dellinformazione s

START

o _in collaborazione con Pélizi e delle Comunicazioni | *
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Osservatorio
Attacchi Digitali
in Italia
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Forte incremento attacchi digitali intenzionali OJi\D

Osservatorio

come trend da OAD 2007-2021 Attacchi Digital

in Italia

Come trend, quasi
OAD 2021 - Confronto attacchi digitali rilevati o non nelle varie indagini OAD un + 20% di

(il confronto € puramente indicativo del trend, non ha validita statistica) incremento

80%

) 66,7%
70% 62,9% ) 65,2% 62,4%
, 59, 1% 59 8%

60%

50% 5,3%42,39

. : 54,7% 55,7% '“M
‘ : o
9,8% 0,9% ; 2,5% | 1,6% 6%
40% . ' Do — .
30%
20%
10%
0%

2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 1°sem.
2021

©O0AD 2021 W Mai subiti o non rilevati nell'anno m Attacchi rilevati/subiti nell'anno

@ alpsi
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L'effetto combinato di Covid, guerra informatica e OAL

prevalenza piccole e piccolissime organizzazioni in Italia 2522500

in Italia

e Covid 19
* Ampio uso servizi Internet

* Smart working
* Molte aziende/enti con insufficienti misure di sicurezza

* |Invasione Ucraina

e Cyber warfare
* Wiper

* La miriade di piccole piccolissime aziende/enti in Italia
e Dai piu recenti dati ISTAT

_ cassiol | SEEOR Analisi ISTAT solo
ISTAT: Imprese private ISTAT % sul totale DIPENDENTI dipendenti | . biti
per numero dipendenti Numero imprese| ISTAT 4a0a9 6.383 476 per alcuni ambiti

da 10 a 49 4.595 34,3 delle Pubbliche

<10 4.149.572 94,80% da 50 a 249 1.751 13,1 Amministrazioni
11-49 199.340 4,55% da 250 a 999 362 2,7
50-249 24.288 0,55% da 1,000 a 24,999 306 2,3
>250 4.179 0,10% 25,000 e oltre 9 0,1
Complessivo 4.377.379 100% Totale 13.406 100,0

@ alpsi
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OAD 2021 - Attacchi digitali prevalenti per aziende/enti.® 0J:\»]

Osservatorio

di grandi dimensioni ed elevati fatturati A e

OAD 2021 - Distribuzione % nel 1 semestre 2021 di attacchi digitali ad
aziende/enti dei rispondenti per fatturato/giro economico

. . 19,5%
Risposte Incomplete | — 15,0%

Per policy aziendale non sono forniti i fatturati o24% 9'}%/
e / OAD 2021 - Distribuzione % nel 1° semestre 2021 di attacchi digitali ad
0,
>50.000.001 Euro r"’ 0% 9,1% aziende/enti dei rispondenti per numero dipendenti
? /
10.000.001 - 50.000.000 Euro ﬂ/s bax , / risposte incomplete | 18199;/5%
A%\ 7/ o ’
5.000.001 - 10.000.000 Euro m o vy - 5001 W 1,8%, p
’ z /
1.000.001 - 5.000.000 Euro m-’;mo\\ & . /
4,3% N tra 1001 e 5000 m ’ /
7
> tra 251 e 1000 . . 7777
0, 0, 0, 0, 0, Q’OA /
0% 5% 10% 15% 20%
b 43% 7
. X i X i X tra51e 250 - iliné \
B 1sem 2021 Sono stati rilevati attacchi saltuari (nell'ordine delle decine nell'anno) ’ s(l.9‘}(
H 1 sem 2021 Sono stati rilevati attacchi frequenti (nell'ordine delle centinaia nell'anno) tra1le50 6,7%
3,7%
©O0AD 2021 B 1sem 2021 Mai rilevato attacchi ¥
4,3% S
<=10 ¢ 8,5%
0% 5% 10% 15% 20% 25%

B 1sem 2021 Sono stati rilevati attacchi saltuari (nell'ordine delle decine nell'anno)
H 1sem 2021 Sono stati rilevati attacchi frequenti (nell'ordine delle centinaia nell'anno)

B 1sem 2021 Mai rilevato attacchi ©O0OAD 2021

@ alpsi
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OAD 2021 - Tempi di ripristino e impatto economico

dell’attacco digitale piu grave

0

Osservatorio
Attacchi Digitali
in Italia

A

OAD 2021 - Distribuzione % del tempo massimo per
ripristino da attacco piu grave subito tra i Sistemi
Informativi delle/dei rispondenti

B 41%

Non si sa

[ Oltre un mese [ 3,3% ]

Meno di un mese

I 41%
Meno di una settimana

I 22,4%
I 27,1%

Meno di 3 giorni

Meno di un giorno 33,5%

©O0AD 2021 0% 5% 10% 15% 20% 25% 30% 35%

OAD 2021 - Distribuzione % impatti sui costi ICT e

dell'azienda/ente per i piu gravi attacchi digitali subiti

(risposte multiple solo da questionario completo)

i 0,3%
Nonsisa |37,
Impatto significativo sul bilancio dell’intera azienda/ente ﬂ 11,3%
Impatto ridotto sul bilancio dell’intera azienda/ente W’m 3%
Impatto significativo sul budget ICT _ 4423:3.;0/’
impatto ridotto sul budget ICT s L

Impatto sui costi nullo o irrilevante

0% 10% 20%

©OAD 2021 H 2020 m1°sem 2021

@ alpsi
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OAD 2021 - Distribuzione % tipologia attacchi digitali  osservatorio

Attacchi Digitali
OAD 2021 - Diffusione % delle tipologie di attacchi digitali tra le/i rispondenti nel 2020 e nel 1° semestre 2021 ﬂ

(risposte multiple)

Attacchi all'identificazione, autenticazione e controllo accessi degli utenti finali e privilegiati 30,0%

27,6%

Attacco e/o uso non autorizzato di sistemi IT nel loro complesso (dal PC agli host fisici e
virtuali) 25,9%

28,2%

17,6%

SATURAZIONE risorse digitali (DoS, DDoS) 17.1%

17,1%

Attacchi alle reti locali e geografiche, fisse e wireless, e ai DNS 171%

12,9%

Attacchi ai propri sistemi/servizi digitali in CLOUD o TERZIARIZZATI 12.4%

FURTO di dispositivi ICT mobili di proprieta dell'azienda/ente 9 12,9%

,4%

MODIFICHE non autorizzate ai programmi applicativi e alle loro configurazioni 1 12,4%

0,0%

DISTRUZIONE e compromissione FISICA INTENZIONALE di DISPOSITIVI ICT fissi o di loro parti 12 4%i4 1%

10,6%

FURTO INFORMAZIONI da singoli specifici sistemi fissi ICT 9.4%

FURTO INFORMAZIONI da sistemi MOBILI 7,1%

4,1%

FURTO DISPOSITIVI ICT fissi o di loro parti 7 1‘? ”%

MODIFICHE non autorizzate alle INFORMAZIONI trattate dai sistemi ICT 4,7%

7,1%

4,1%

Attacchi a dispositivi 10T (Internet of Things) 35%

0% 5% 10% 15% 20% 25% 30% 35%

©O0AD 2021 H 2020 m1sem 2021
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OAD 2021 - Distribuzione % macro-tecniche di attacco .®

digitale

A

Osservatorio
Attacchi Digitali
in Italia

OAD 2021 - Distribuzione % tecniche di attacco tra le varie tipologie di attacco
digitale rilevate dalle/dai rispondenti
(risposte multiple)

Raccolta informazioni (es. social engineering, phishing,
pharming, hoax,scanning, indagini su Internet, ecc.)

Script e programmi maligni (ransomware, spyware, adware,

)

Attacco fisico

Toolkit: programmi in grado di scoprire e sfruttare
vulnerabilita (rootkit, metaexploit, ..)
Utilizzzo di due o piu delle precedenti tecniche (es. APT,
Advanced Persistent Threat)
Strumenti distribuiti controllati centralmente (Command
Control) quali bootnet
Agenti autonomi: programmi maligni che si replicano e
diffondono autonomamente, come virus e worm

I 76,5%
N 62,4%
I 48,8%
I 46,5%
N 37,1%

I 34,7%

I 30,6%

Non sono state individuate le tecniche di attacco | 15,3%
Nonsisa | 12,9%
©O0AD 2021 0% 10% 20% 30% 40% 50% 60% 70% 80% 90%
@aips www.aipsi.org m
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AR
Osservatorio

DESI 2021: competenze umane sull’'ICT Attacchi Digital

in Italia
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®m 1a Internet user skills m 1b Advanced skills and development

Ultimo posto
per Italia (IT)
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OAD

Osservatorio
Attacchi Digitali
in Italia
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OAD 2021 - Il Sistema Informativo dei rispondenti Osservatorio
in Italia

OAD 2021 - Macro tipologia del Sistema Informativo (SI) delle aziende/enti

rispondenti . .
OAD 2021- Rilevanza del Sl per I'azienda/ente
rispondente

Il Sl in Italia & di medie o piccole dimensioni (senza Data
Center proprio) , ma & controllato e gestito all'estero

1]

( 11 Sl in Italia @ di medie o piccole dimensioni (senza Data
Center proprio) dove é controllato e gestito

43,2%

w
8
X

Il Sl in Italia & di medio-grandi dmensioni (con almeno un
Data Center proprio) ed & operante e gestito totalmente

\ in Italia )

32,2%

m S| Essenziale, le attivita pil importanti sono tutte on line e dipendono dal suo

Il Sl in Italia & una parte di un grande Sl (con uno o piu
12,7% continuo e corretto funzionamento

Data Center propri) operante anche in altri paesi, ma e
controllato e gestito da un paese estero i L i i
= S| Importante ma non essenziale: le principali attivita/processi non dipendono

totalmente dal suo buon funzionamento

= S| di solo supporto a talune attivita e processi dell’azienda/ente ©O0AD 2021

11 Sl in Italia @ una parte di un grande Sl (con uno o piu
Data Center propri) operante anche in altri paesi, ma &
controllato e gestito dall’Italia

8,5%

©OAD 2021 0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%
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OAD 2021 - Misure organizzative per la sicurezza QAL

Osservatorio

d igita Ie Attiﬁc?tialﬁ;gitali

OAD 2021 - Policy e procedure organizzative per la sicurezza digitale

Sl, sono definite e attuate SOLO ALCUNE policy e

. . . - 53,4%
procedure organizzative per la sicurezza digitale A

OAD 2021 - E' definita una struttura
organizzativa per la sicurezza digitale con
una/un CISO?

Sl, sono definite ed attuate policy e procedure

. 26,2%
complete e aggiornate regolarmente

©OAD 2021 " sl =No
NO, non sono definite policy e procedure
. R . . . 20,4%
organizzative per la sicurezza digitale
©OAD 2021 0% 10% 20% 30% 40% 50% 60%

@ alpsi
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OAD 2021 - Misure tecniche per la sicurezza digitale  9sservatorio

Attacchi Digitali
in Italia

OAD 2021 - Macro valutazione automatica livello di
sicurezza digitale dei SI oggetto delle risposte ai questionari

Le classi di misure tecniche considerate in OAD online

architettura complessiva delle misure della sicurezza digitale, Livello Sicurezza Digitle BUONO: misure di - |1 . .
integrata con l’'intera architettura del sistema informatico sicurezza diidoneo livello '

contromisure fisiche Livello Sicurezza Digitale SUFFICIENTE - 10,0%

misure di Identificazione, Autenticazione, Autorizzazione (IAA)

Livello Sicurezza Digitale INSUFFICIENTE: o
necessario un miglioramento - 13,0%

contromisure tecniche sicurezza digitale a livello di reti locali e
geografiche Livello Sicurezza Digitale MOLTO CRITICO: _ 23 0%

urgono significativi interventi

contromisure tecniche per la protezione (non fisica) dei singoli

. . . . . e ©O0AD 2021 0% 10% 20% 30% 40% 50% 60%
sistemi ICT anche terziarizzati/in cloud

contromisure tecniche per la protezione del software e degli OAD 2021 - Le procedure di ripristino dai backup per i SI
applicativi dei sistemi ICT anche terziarizzati/in cloud

Non lo so . 4,6%

contromisure per la protezione dei dati

Le procedere di ripristino da backup NON sono
definite

sistemi di controllo, monitoraggio e gestione della sicurezza
digitale

Le procedere di ripristino da backup esistono,
sono pubblicate MA non vengono effettuati

Piano di Disaster Recovery (DR) con l'allocazione, o non, dei
I'E|atiVi ambiti alte rnatiVi- Le procedure di ripristino dai backup esistono,

sono verificate periodicamente ed eseguite in
caso di necessita

©OAD 2021 0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%

aipsi
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Osservatorio
Attacchi Digitali
in Italia
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te nel proSsimo futuro
IBli attacchi digitali.
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Le principali necessita e opportunita in Italia Osservatorio

Attacchi Digitali
in Italia

* Forte sensibilizzazione e incremento consapevolezza dei decisori di aziende/enti sull'importanza
dell’informatica e della sua sicurezza

* Forti incentivi per creare competenze sulla sicurezza digitale e per gestirle all’interno di
aziende/enti (ruolo, compenso, etc.)

* Migliorare le misure di sicurezza tecniche ed organizzative grazie a progetti di trasformazione

digitale
* LUopportunita di terziarizzare, soprattutto per le piccole realta, la gestione della sicurezza digitale:
* MSS, Managed Security Services
* CSaas, CyberSecurity as a Service

* Maggior accentramento decisionale e di controllo con ACN, Agenzia Cybersicurezza Nazionale

* Prossimo passaggio da Da NIS a NIS2 per le infrastrutture critiche/servizi essenziali
* Progetti in ambito PNRR

@ alpsi
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Lo discuteremo con la Tavola Rotonda che segue Osservatorio

Attacchi Digitali
in Italia

Coordinatore: Massimo Chirivi (Vice
Presidente AIPSI)

e Luca Bertoletti (Marketing &
Business Development Executive
Ireth)

e Massimiliano Brolli (Head del Red
Team di TIM e Fondatore Red Hot
Cyber)

e Roger Cataldi (CISO & Head of

Cyber  security Almaviva, in
rappresentanza Anitec-Assinform)

e Paola Generali (Presidente Assintel)

e Mario Pitassi (CEO Technology
Estate)
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